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ГЛОБАЛЬНЫЕ ЦИФРОВЫЕ ПРАВА ЧЕЛОВЕКА  
В КОНТЕКСТЕ РИСКОВ ЦИФРОВИЗАЦИИ  

Бурьянов М. С.* 

В статье содержатся постановка и некоторые подходы к решению 
проблем, связанных с внедрением глобальных цифровых технологий. Рас-
смотрены глобальные процессы и их влияние на эволюцию права и государ-
ственности. Анализируются правовые аспекты цифровизации права на 
международном и внутригосударственном уровнях. Делается вывод о необ-
ходимости теоретико-правовой разработки и правового закрепления гло-
бальных цифровых прав человека. 
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In the present article the author sets the problems and defines some approach-
es to their solving connected with introduction of global digital technologies. The 
global processes and their impact on the evolution of law and statehood are con-
sidered. The legal aspects of digitalization of law are analyzed at the international 
and domestic levels. The conclusion is made on the necessity of theoretical and le-
gal development and legal consolidation of global digital human rights. 
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Мы живем в новую эпоху, именуемую антропоценом, для которой характерно 
сильнейшее влияние человека на естественную экосистему Земли посредством 
индустриализации, колонизации, сжигания горючих ископаемых... Среди знако-
вых следствий этих влияний можно выделить таяние ледников, вымирание видов, 
изменение климата, истощение ресурсов, загрязнения и др. Говоря о глобальных 
проблемах, чаще всего имеют в виду изменение климата и прочие вытекающие из 
него последствия, губительно влияющие на планетарную экосистему. Но в этом 
исследовании мы взглянем на глобальные проблемы более системно, отслеживая 
те глобальные подсистемы, которые привели непосредственно к имеющимся пла-
нетарным рискам. 

В условиях противоречивого развития глобальных процессов [Buryanov 2018] 
и отнюдь не однозначной новой глобальной промышленной революции обостря-
ется актуальность теоретико-правового исследования метаморфоз публично-
правовых институтов и цифровизации права.  

Сегодня цифровые технологии внедряются во все большее количество систем 
общественных отношений. Но если эти системы являются старыми и неэффек-
тивными, то цифровизацией мы лишь негативно усилим их работу. Скорее всего, 
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за счет «цифровой оболочки» старых иерархических и централизованных форм 
управления мы не придем к позитивному будущему, а обречем себя на погибель. 
А ведь мы хотим, чтобы новые технологии помогали и расширяли возможности 
каждого человека. В реальности в каждую технологию встроены определенные 
ценности, которые вложены в них с появления первоначальной идеи. Это нужно 
учитывать, проводя цифровую политику и внедряя ноу-хау без должных на то 
оснований и без оценки рисков.  

По словам Генерального секретаря ООН Антониу Гутерриша, нам необходи-
мо обратить внимание на темную сторону цифровизации, ведь новые технологии 
развиваются до такой степени стремительно, что мы не успеваем не только отреа-
гировать на них, но даже иногда осознать их сущность и ту агентность, которую 
они в себе заключают. Помимо того, что цифровые технологии и искусственный 
интеллект несут колоссальные преимущества, они становятся инструментом то-
тального контроля, вмешательства в частную жизнь, подстрекательства, распро-
странения ложной информации, эксплуатации людей, а также совершения право-
нарушений. Крайне серьезной проблемой является перспектива использования 
роботизированных автономных систем в военных целях. 

«Слепая» цифровизация силовых институтов государств способна нивелиро-
вать модели прав человека на корню, реализовав в обществе модель паноптикума 
[Фуко 2002], «всевидящего ока» на государственном уровне, придавая социаль-
ной реальности качества прозрачности, но при этом делая саму власть невидимой 
за счет цифровизации и жесткой властной иерархии. Милитаризация киберпро-
странства в совокупности с боевыми дронами [Scharre 2018] на технологиях Ин-
тернета вещей и искусственного интеллекта несет перспективы усиления новой 
цифровой гонки вооружений [Chamayou 2018], а в итоге – противостояний госу-
дарств на расстоянии и эпохи дистанционных войн. Так, к примеру, преподава-
тель этики в американских военных академиях Джей Строузер Бредли называет 
боевые дроны «гуманитарным оружием» и идеальным средством «справедливой 
войны», в условиях которой асимметричные боевые действия, не связанные  
с риском для жизни управляющих беспилотными устройствами, являются этиче-
ски оправданными [Killing… 2013]. Более того, автономные роботизированные 
системы совсем скоро могут быть в состоянии самостоятельно принимать реше-
ния, касающиеся жизни и смерти людей. Полагаю, что милитаризация 4.0 являет-
ся негативным феноменом для общества в эпоху формирования взаимозависимо-
го глобального мира.  

В ближайшем будущем человечество столкнется с проблемой расслоения  
и формированием глобального «бесполезного класса» с точки зрения политиче-
ской и экономической системы, так как за счет автоматизации исчезнут миллио-
ны рабочих мест. Монополизация рынка становится одной из угроз, способной 
усилить неравенство в процессе новой промышленной революции [Schwab 2018]. 
Сегодня под контролем Google находится почти 90 % глобального рынка кон-
текстной рекламы, Facebook контролирует 77 % мобильного трафика социальных 
сетей, Amazon – 75 % рынка электронных книг [Taplin 2017].  

Усиливая тезис о проблеме монополизации рынка корпорациями, отмечу бо-
лее сложную и комплексную проблему сверхконцентрации власти и ресурсов,  
особенно в политической сфере. В данном контексте экономика дисбаланса и не-



Век глобализации  2020 • № 3 56 

устойчивого развития приведет нас к худшему из сценариев и сформирует такие 
условия для управления общественными отношениями, в которых жесткие иерар-
хии и социальное расслоение отнимут у нас шансы на спасение. Необходима но-
вая экономика знаний, ориентированная на сохранение человека и преодоление 
неравенства, где ресурсы будут перераспределены равномерно, а цифровые инно-
вации послужат на благо глобального устойчивого развития. Также хрупкий ми-
ровой порядок намеренно или неосознанно подрывают социал-дарвинистские 
иерархии и «больная» политика времен пещерных людей, которая разворачивает-
ся на международной арене и в очагах отдельных государств.  

Новый 2020 год мог обернуться для человечества исчезновением, старые пуб-
лично-правовые институты еще ярче демонстрируют свою непригодность во вза-
имозависимом мире, и это привело к тому, что символические часы Судного дня 
передвинули до 100 секунд до полуночи. Это известный проект ученых-ядерщиков, 
оценивающий риски ядерной войны. В ядерной сфере за последний год нацио-
нальные лидеры прекратили или разорвали несколько крупных договоров по кон-
тролю над вооружениями. Этим они сформировали условия, возобновляющие гон-
ку вооружений, способствуя распространению ядерного оружия и снижению ба-
рьеров на пути к ядерной катастрофе.  

Политические конфликты, связанные с ядерными программами в Иране и Се-
верной Корее, остаются нерешенными и даже обостряются. Российско-американ-
ское сотрудничество в области контроля над вооружениями и разоружениями 
практически отсутствует.  

Среди прочего эксперты указывают на риски перехода власти сверхсильному 
искусственному интеллекту, который учтет всю летопись человеческой истории и 
может направить нас на аннигиляцию [Гринин Л. Е., Гринин А. Л. 2016].  

Согласимся с Генеральным секретарем ООН Антониу Гутерришем, который 
заявил, что видит четырех «всадников Апокалипсиса», угрожающих человечест- 
ву в XXI в.: это геостратегическое напряжение, рост глобального недоверия, кли-
матический кризис и темная сторона цифрового мира. В данном контексте усили-
вается необходимость формирования глобального права и управления, ориенти-
рованного на устойчивую реализацию прав человека. Без воздействия на опи-
санные проблемы через рамки прав человека и правовой культуры мы потеряем 
контроль над скоростями цифровой глобализации, что может привести к плане-
тарной катастрофе.  

Проблемы в сфере развития глобальных процессов привели к усилению гло-
бальных вызовов, которые угрожают будущему цивилизации [Чумаков, Штарк 
2019]. Глобальные проблемы порождаются неравномерностью развития глобаль-
ных процессов, в частности недостаточным развитием политической сферы, что 
рикошетом провоцирует негативные и хаотичные направленности развития фун-
даментальных сфер человечества вплоть до рисков уничтожения человека.  

Поэтому в данном ключе мы отмечаем необходимость урегулирования гло-
бальных вызовов, ставших следствием неконтролируемых процессов развития. 
Предлагается не сокращать рост, а дать ему сбалансированное направление, при 
этом доводя до определенного уровня крайне отстающие политико-правовые 
сферы глобальных процессов.  
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Врываясь в глобальный мир, необходимо с позиции современного права и пра-
вовой определенности строго описать те понятийные конструкции, которые будут 
составлять основу инновационного глобального права (как и позитивного разви-
тия внутригосударственных правовых систем, с учетом рисков глобальных циф-
ровых процессов и иных подсистем), глобальных прав человека и глобального 
управления. 

Итак, глобализация – объективный эволюционный процесс, затрагивающий 
все сферы общественных отношений в масштабах планеты и направленный на фор-
мирование интегрированной системы. Среди прочего он оказывает влияние на 
международное право и международные правоотношения. Например, М. Н. Мар-
ченко [2009] отмечает интеграционное влияние глобализации на государство  
и право. Ряд работ, посвященных глобализации права, написал И. И. Лукашук, 
отмечающий формирование глобальной взаимозависимости и необходимости пре-
одоления глобальных вызовов [Лукашук 2005]. А. Д. Урсул рассматривает перспек-
тивы глобального права в увязке с проблемами устойчивого развития [Урсул 
2012]. Другие авторы указывают на новые тенденции в сфере международного 
права [Бурьянов 2016], а также в области глобализации права [Фархутдинов 2004] 
и образования [Урсул 2015; Чумаков 2019б]. Особого упоминания заслуживают 
работы по проблематике глобализации юридического образования [Глобальные… 
2019; Бурьянов, Кривенький 2018; 2019]. 

Таким образом контуры общественных отношений обрели масштаб планеты, 
где внутренней характеристикой данной динамики общественных отношений яв-
ляются колоссальная взаимозависимость, нелинейность развития глобальных 
процессов, ризоматическая открытость и взаимодополняемость подсистем.  

Мир стал почти глобальным [Чумаков 2019а], но право осталось локальным  
и многополярно международным, все чаще подменяемым «правом силы». Права 
человека и их максимальная реализация должны стать предназначением совре-
менного права и выводиться из сущности человека и за счет его эмерджентных 
характеристик, производных из развития материи на планете Земля. Определим 
права человека как полученные с рождения существенные возможности для раз-
вития человека, дающие доступ к благам цивилизации, которые устанавливают-
ся и обеспечиваются системой норм международного права и внутригосудар-
ственного права. Напомним, что французский ученый и один из авторов Всеоб-
щей декларации прав человека (1948) Рене Кассен отмечал, что все люди рожда-
ются свободными и равными в своем достоинстве и в правах. 

Вектор урегулирования глобальных процессов неотделим от перехода к устой-
чивому развитию, в котором происходит связь основных видов целей – социаль-
ных, экологических, экономических, политических, цифровых и ключевых право-
вых. Итак, устойчивое развитие – управляемый, сбалансированный с глобальными 
подсистемами, интегрированный с глобальными правами человека процесс реали-
зации жизненно важных интересов человечества, ориентированный на долго-
срочное процветание и неотделимый от биосферы.  

Следуя интуициям Докладов о человеческом развитии в Российской Федера-
ции, а также аналитике Всемирного банка, укажем, что XXI в. существенно меня-
ет представление о том, на что должна быть ориентирована современная эконо-
мика. Она должна быть синонимом развития человеческого капитала, построения 
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экономики знаний, а не экономики потребления и хаоса. В указанном контексте 
реализация возможностей человека – ключевой ответ на глобальные риски циф-
ровой глобализации. Эти возможности выражены в правах человека, которые бы-
ли признаны в мировом масштабе со времен принятия Устава ООН 1945 г., Все-
общей декларации прав человека 1948 г., Пактов 1966 г. и имплементированы  
в законодательстве современных государств.  

Но мир не мог постоянно придерживаться тех стандартов, которые были за-
ложены в середине прошлых веков, и динамично менялся. Велик соблазн считать, 
что старые и очень эффективные нормы в области прав человека есть тот ответ, 
который перекроет все всплывающие за счет динамики мира риски. Веку глоба-
лизации и новых технологий нужны новые принципы и нормы, имя которым 
«глобальные цифровые права человека», но пока мы имеем цифровизацию, чаще 
не ориентированную на человека.  

Силы технологической революции (цифровой революции) в некоторой мере 
распространились на систему права как на национальном, так и на международ-
ном уровне.  

Международные принципы создания информационного общества и подходы 
к его созданию определены Окинавской хартией глобального информационного 
общества (2000), Декларацией принципов «Построение информационного обще-
ства – глобальная задача в новом тысячелетии» (2003), Планом действий Тунис-
ского обязательства (2005) и др.  

Таким образом, цифровизация связана с созданием информационного обще-
ства. Указ Президента РФ от 09.05.2017 г. № 203 «О Стратегии развития инфор-
мационного общества в Российской Федерации на 2017–2030 гг.» стал одним из 
первых стратегических актов, определивших информационные векторы развития 
России. Упомянутые траектории движения хоть и были направлены на построе-
ние информационного общества, но российский законодатель пошел в обратную 
сторону, приняв Федеральный закон от 01.05.2019 г. № 90-ФЗ «О внесении изме-
нений в Федеральный закон “О связи” и Федеральный закон “Об информации, 
информационных технологиях и о защите информации”». Не лишены оснований 
опасения, что формирование «суверенного Интернета», то есть ограничение до-
ступа России к глобальной информационной сети, станет негативным фактором  
в эпоху стремительного развития глобальных процессов. 

Важно понимать, какие технологические агенты станут локомотивами про-
гресса в ближайшем будущем [Кашкин 2019], поэтому перечислим некоторые из 
них: искусственный интеллект и машинное обучение (Artificial Intelligence and 
Deep Learning), нейросетевые технологии, интернет вещей (Internet of Things), 
Большие данные (Big Data), технологии на принципах распределенного реестра 
(Вlockchain), аддитивное производство (additive manufacturing), облачные вычис-
ления (cloud computing), виртуальная и дополненная реальность (augmented and 
additive reality), современные биоинженерные технологии (Biotech), «умные» 
комплексы и устройства (smart everything), передовые материалы и энергетиче-
ские технологии, автономные транспортные средства (autonomous vehicles), кван-
товый компьютер (Quantum computing), системы кибербезопасности (Сyber- 
security), технологии Solar Food, цифровые двойники (digital twins), технологиче-
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ские алгоритмы (технологии нечетких систем, энтропийного управления, роевого 
интеллекта, эволюционных вычислений) [Schwab 2018]. 

Все это создает технологическую основу для формирования принципиально 
новой нормативно-правовой среды регулирования (ставим акцент на публично-
правовом поле регулирования). 

Многие из этих технологий находятся в зачаточном состоянии, но они уже 
достигли точки перегиба в своей эволюции, поскольку их развитие взаимно уси-
ливает эти технологии в результате их слияний в физическом, цифровом и биоло-
гических глобальных процессах [Schwab 2017]. Технологические прорывы уже 
сейчас являются силами глубоких сдвигов в общественных отношениях, карди-
нально изменяя наши способы взаимодействия и сотрудничества, производства, 
хранения информации и доступа к знаниям. 

Перспективными областями применения и внедрения цифровых технологий 
являются: глобальное образование и повышение профессиональной квалифика-
ции; право и управление; наукоемкое здравоохранение и медицина; цифровые 
правовые платформы; цифровизация финансового и банковского сектора; интел-
лектуальная энергетика; публично-правовая система и иные. Развитие новых тех-
нологий способно оказать влияние на развитие права и государственности [Бурь-
янов 2019а]. 

С позиции права технологиями являются интегрированные объекты, которые 
объединяют интеллектуальные права как на охраняемые объекты (программы 
ЭВМ и базы данных, изобретения, ноу-хау, товарные знаки и др.), так и техниче-
ские знания, навыки, умения и иные конкурентоспособные преимущества, выте-
кающие из обладания технологией. Современные исследователи отмечают, что 
«масштаб этих изменений еще только предстоит оценить, но основные направле-
ния, по которым они происходят, представляются очевидными уже сегодня» 
[Пашенцев 2019: 4]. Однако процессы цифровизации имеют перспективы расши-
рить не права человека, а дифференциацию общества [Положихина 2017: 121]. 

Главным агентом изменений XXI в. может стать искусственный интеллект, 
который, как подчеркивают футурологи и ученые, способен привести к состоя-
нию технологической сингулярности, то есть переменам, сравнимым с появлени-
ем на Земле человека. В целом выделяют три типа искусственного интеллекта  
в зависимости от направленности его деятельности: узконаправленный искус-
ственный интеллект – это программа, решающая конкретную задачу в определен-
ной области; общий искусственный интеллект – это программа искусственного 
интеллекта, сопоставимая по мощностям с возможностями человека; и «сверх-
сильный искусственный интеллект – интеллект, который гораздо умнее лучших 
человеческих умов практически в любой сфере, включая научное творчество, об-
щую мудрость и социальные навыки» [Bostrom 2014]. Более того, по мнению Ни-
ка Бострома, не исключена возможность превращения сверхсильного искусствен-
ного интеллекта в доминирующую форму жизни на нашей планете [Ibid.]. 

Следует отметить, что правовая база в данной сфере находится на стадии 
формирования. На международном уровне выделим Декларацию о сотрудниче-
стве в области искусственного интеллекта (2018), правда, без участия России.  
В этом документе участники декларируют «сохранение за человеком ключевой 
роли в процессе развития, применения и принятия решений в отношении ИИ». 



Век глобализации  2020 • № 3 60 

Из правовой базы в России выделим Указ Президента РФ № 490 от 10 октяб-
ря 2019 г. «О развитии искусственного интеллекта в Российской Федерации», 
определяющий перспективные направления развития искусственного интеллекта 
с позиции внедрения информационных технологий в существующую систему 
управления и общественных отношений. Замечу, что 25 декабря 2019 г. приказа-
ми Росстандарта утверждены первые национальные стандарты в области искус-
ственного интеллекта в РФ: ГОСТ Р 58776-2019 «Средства мониторинга поведе-
ния и прогнозирования намерений людей. Термины и определения»; ГОСТ  
Р 58777-2019 «Воздушный транспорт. Аэропорты. Технические средства досмот-
ра. Методика определения показателей качества распознавания незаконных вло-
жений по теневым рентгеновским изображениям». 

Представляет интерес документ «Artificial Intelligence Research, Development 
& Regulation» (2017), раскрывающий рекомендации по поводу развития ИИ от 
Института электротехники и электроники (IEEE) США. Важны четкое толкование 
понятий (с точки зрения правовой определенности) и определение юридического 
статуса ИИ. Одну из наиболее широких инициатив представляет собой работа 
технического комитета ISO/IEC JTC 1/SC, которая объединяет 22 страны в стату-
се «участник» (включая Россию) и 14 стран в статусе «наблюдатель». 

По нашему мнению, на начальных стадиях развития данных инициатив необ-
ходимо заложить принцип сохранения человека и приоритета реализации его 
прав, дабы субъект глобальных процессов и экономики знаний имел возможность 
участвовать в формировании своего будущего. Хотя на данном этапе технологи-
ческого развития мы не имеем мощного искусственного интеллекта, существует 
тенденция ускорения и наращивания технологических оборотов, которые Рэй 
Курцвейл назвал законом ускоряющейся отдачи (первая фаза – медленный рост; 
вторая фаза – ускоренный и стремительный рост, доведение роста до верхних 
пределов; третья фаза – момент стабилизации достигнутого с колоссальным из-
менением общественных отношений). 

Скорость и широта цифровой глобализации пока еще дает возможность чело-
веку осмыслить лавину изменений, которые приносит новая промышленная рево-
люция, что позволяет выстроить приоритеты в направлениях цифровизации. 
Ключевую роль играет формирование теоретико-правового и нормативно-правового 
климата, позволяющего каждому человеку иметь доступ к технологиям и благам. 
И основа для этого имеется. Так, в соответствии со статьей 27 Всеобщей деклара-
ции прав человека 1948 г., «каждый человек имеет право свободно участвовать  
в культурной жизни общества, наслаждаться искусством, участвовать в научном 
прогрессе и пользоваться его благами». А статья 19 декларирует, что «каждый 
имеет свободу в области поиска, получения и распространения информации  
и идей любыми средствами и независимо от государственных границ». Междуна-
родным пактом об экономических, социальных и культурных правах 1966 г.  
в статье 15 установлено, что «государства признают право каждого человека на 
участие в культурной жизни и на пользование результатами научного прогресса  
и их практического применения».  

На внутригосударственном уровне России статья 44 Конституции РФ уста-
навливает, что «каждый имеет право на участие в культурной жизни и пользова-
ние учреждениями культуры, на доступ к культурным ценностям». Отметим так-
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же, что Федеральный закон от 27.07.2006 г. № 149-ФЗ (ред. от 02.12.2019 г.) «Об 
информации, информационных технологиях и о защите информации» регулирует 
отношения, возникающие при «осуществлении права на поиск, получение, пере-
дачу, производство и распространение информации; применении информацион-
ных технологий; обеспечении защиты информации». 

Таким образом, международные договоры и внутригосударственные акты за-
ложили некоторые направления будущих цифровых прав человека и права досту-
па к соответствующим технологическим благам. Но этого недостаточно для пози-
тивного участия человека в глобальной цифровизации общественных отношений. 
Ввиду этого колоссальное значение имеет формирование принципов и норм в сфе-
ре реализации прав человека в цифровой среде. 

Ключевым моментом цифровизации является необходимость правового за-
крепления новейшего поколения прав человека. С этой целью в нашем исследо-
вании вводится термин глобальные цифровые права человека, раскрывающий 
возможности каждого человека: доступа к цифровым технологиям, а также к про-
дуктам, порождаемым цифровыми технологиями; защиты личной информации  
в рамках использования цифровых технологий; а также неукоснительной направ-
ленности цифровых технологий на расширение возможностей человека и реали-
зацию первых трех поколений и всех видов прав человека. Выделим основные 
глобальные цифровые права человека: право на доступ к информации; право на 
доступ к информационно-коммуникационным средствам и технологиям; право  
на доступ в глобальный Интернет; право на защиту частной жизни и личных дан-
ных (персональных и биометрических); право на уважение персональных данных; 
права, связанные с защитой генетической информации; имущественные права  
в цифровом имущественном обороте; возможности реализации личных, социаль-
ных, экономических, политических и культурных прав на базе технологических 
платформ; возможности приоритета сохранения и развития человека в контексте 
создания искусственного интеллекта. 

Таким образом, глобальные цифровые права человека являются одновремен-
но оболочкой для первых трех поколений и всех видов прав человека (расширяя 
вертикально возможности человека), а также новейшей мерой человеческих воз-
можностей (расширяя права человека горизонтально), то есть возможностей, 
принципиальным образом отличающихся от традиционного понимания прав че-
ловека, с учетом развития нейросетевых, биотехнологий, в сочетании с техноло-
гией интернета вещей и др. 

Кроме того, глобальные цифровые права человека – это важная основа пре-
одоления цифровой и экономической дифференциации общества. Чтобы пози-
тивно урегулировать современные общественные отношения в глобальном циф-
ровом пространстве, необходимо закрепить в формах международного и внутри-
государственного права блок глобальных цифровых прав человека с учетом рис-
ков неконтролируемых глобальных процессов.  

Отмечу, что в России есть юридическое понятие цифровых прав. Оно опреде-
ляется Федеральным законом от 18 марта 2019 г. № 34-ФЗ «О внесении измене-
ний в части первую, вторую и статью 1124 части третьей Гражданского кодекса 
Российской Федерации», и его не следует путать с понятием «глобальные цифро-
вые права человека», поскольку первые регулируют гражданско-правовую сферу, 
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а вторые, находящиеся на стадии теоретической разработки, нацелены на публич-
но-правовую, от эффективного урегулирования которой зависит преодоление не-
равенства и цифровых диктатур. Законотворец использовал понятие «цифровые 
права» в узком и гражданско-правовом ключе, к ним были отнесены лишь иму-
щественные права, имеющие место в информационной системе [Ситдикова, Сит-
диков 2018]. В частности, предусмотрены сделки с цифровыми правами, допус-
каются осуществление и распоряжение цифровыми правами.  

Также отмечу, что в современных исследованиях права человека сквозь приз-
му цифровизации понимаются в основном узком смысле – лишь как право на до-
ступ в Интернет и право на забвение или как цифровизация некоторых закреп-
ленных прав [Bарламова 2019; Талапина 2019; Карасев и др. 2019]. При этом пер-
спективы цифровизации в контексте четвертой промышленной революции (инду-
стрии 4.0) требуют более современных норм и принципов (в контексте ИИ, 
интернета вещей, больших данных и прочих, уже нами упомянутых). Не менее 
важно определить и создать прочную методологию оценки влияния технологии и 
вероятных мер по управлению существующими и будущими рисками.  

Основываясь на трудах К. Шваба [Schwab 2018], обозначим некоторые прин-
ципы, которые необходимо учесть при осуществлении цифровизации:  

– глобальные цифровые права человека, а не цифровизация (цифровые инно-
вации должны быть ориентированы на полное воплощение в жизнь прав челове-
ка, а не служить инструментами контроля публично-правовых институтов – ввиду 
этого первичной основой внедрения технологий в современную жизнь должны 
стать права человека, а не цифровизация без расчета рисков); 

– права человека по замыслу, а не по умолчанию (новые технологии способны 
полностью изменить структуру управления нашим миром, поэтому мы не должны 
мириться с существующими отсталыми системами управления обществом – тех-
нологии способны изменить старые силовые и иерархически ориентированные си-
стемы управления и сделать их направленными на интересы каждого человека); 

– формирование инновационных систем, а не только технологий (формиро-
вать необходимо совершенно новые системы, лучше выполняющие свои задачи за 
счет передовых технологий и направленные на обеспечение благополучия каждо-
го человека – не стоит слепо и без научных оснований внедрять технологии в ста-
рые системы и методы управления из прошлых эпох, не вполне эффективные  
в условиях современной жизни); 

– расширение возможностей человека инновациями, а не ограничивание их 
(системы на базе новых технологий должны обеспечить людям больше свободы, 
перспектив и контроля над собственной жизнью – контрпродуктивно без учета 
рисков внедрять новые технологии, которые способны принимать решения и дей-
ствовать без управления человеком); 

– технологии не нейтральны, гуманистические ценности необходимо закла-
дывать изначально и проверять на всех этапах создания (все технологии несут в 
себе определенные ценности, они не нейтральны, поэтому глобальные цифровые 
права человека должны быть заложены на уровне кода и сущности технологиче-
ских систем – на всех стадиях инновационного производства необходимо четко 
видеть, на реализацию какого права человека нацелена технология, осуществляя 
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намеренное внедрение глобальных цифровых прав человека, а не только после 
того, как негативный эффект себя проявит). 

Глобальные цифровые права человека в данном исследовании выступают 
концептом эпохи. Это неукоснительные рамки, призванные не ограничивать воз-
можности человека, а в значительной мере их расширить. Речь идет о коренном 
изменении мировых общественных отношений и превращении экономики в эко-
номику знаний, хаотичного развития – в устойчивое развитие, права – в синоним 
свободы, а человека – в главное действующее лицо мировых процессов без асим-
метрии социума в виде «золотых миллиардов» и «платиновых миллионов». 

В этой связи глобальные цифровые права человека – это эра воплощения но-
вых возможностей человека, дающая человеку доступ к цифровым технологиям, 
закрепляющая человекоориентированные принципы и нормы в разработке, созда-
нии и внедрении цифровых технологий, а также закрепляющая недопустимость 
применения технологий против человека. Далее рассмотрим перспективные пути 
преодоления глобальных проблем за счет децентрализованной деконструкции 
публично-правовой сферы с целью реализации глобальных прав человека. 

Правовая повестка нового тысячелетия развертывает перед нами самые акту-
альные вопросы, ответы на которые определят дальнейший курс эволюции циви-
лизации: 1) вопросы оптимального использования технологий для процветания 
мирового человеческого сообщества; 2) реформирование старой правовой систе-
мы с учетом децентрализованных правовых протоколов; 3) цифровая трансфор-
мация права, как формирование техно-правовых императивов, принципов, норм  
и платформ; 4) реформирование публично-правовых управленческих институтов; 
5) определение того, какие глобальные цифровые права человека нам необходи-
мы, чтобы создать устойчивую глобальную управленческо-правовую систему;  
и многие другие вопросы. 

По нашему мнению, иерархические и централизованные публично-правовые 
институты в эпоху информационного общества и цифровых технологий необхо-
димо последовательно трансформировать по отношению к новым реалиям [Бурь-
янов 2019б]. Ускоренные темпы цифровизации поднимают вопрос формирования 
глобальной цифровой нормативной системы как совокупности принципов и норм, 
выраженных в форме кода, машинных программ и математических решений,  
в частности норм, предъявляемых к криптографии с целью защиты прав человека. 
Новый подход к регулированию цифровых сущностей набирает обороты, начина-
ет выстраиваться цифровая регуляторная система. В частности, появляется ряд 
понятий, таких как «смарт-контракты», «цифровые транзакции», «цифровое иму-
щество» и иные.  

Представляется, что на данном этапе развилки истории еще можно проложить 
позитивные траектории цифровизации, в частности, за счет использования техно-
логий децентрализованного реестра для формирования новых правовых институ-
тов, с целью улучшения публично-правовой сферы и осуществления сетевой де-
мократии. Здесь представляет интерес технология Big Data как оператора работы 
с огромными массивами данных для построения новых глобальных социальных, 
экономических, экологических взаимодействий с целью реализации прав челове-
ка. Также в эту систему с целью реализации возможностей человека может быть 
включен ряд иных технологий: hi-tech индустрия, робототехника, IT-индустрия, 



Век глобализации  2020 • № 3 64 

микробиология, генная инженерия, космическая техника и микроэлектроника, 
биотехнологии.  

Необходимо учесть ту лавину изменений, которую приносят с собой науко-
емкие технологические решения. Время ставит целый ряд сложных вопросов. 
Возможно ли жить в рамках классических правовых категорий и институтов 
в эпоху глобализации и цифровой децентрализации, когда нарастает влияние гло-
бальных городов, появляются децентрализованные платформы (блокчейн), внед-
ряются цифровые сущности (цифровые двойники, дополненная реальность, ис-
кусственный интеллект и др.)? К чему может привести пантеон цифровых техно-
логий, спаянный со старой государственной моделью управления, отрицающей 
изменения эпохи? Какие перспективы несет цифровая авторитарная модель 
управления, поддерживающая социал-дарвинистскую иерархию и перечеркива-
ющая возможности человека? Отвечает ли требованиям времени избыток техно-
логий, приводящий к минимуму возможностей для человека?  

Ответ на эти вопросы непременно связан с эволюцией государственности,  
но также для этого необходимо глобальное право, которое имеет перспективы 
стать эффективным регулятором глобализирующихся общественных отношений  
в интересах глобального устойчивого развития [Лукашук 2000]. Как мы выяснили 
выше, очаги глобальных проблем неукоснительно развивают свое влияние на тер-
ритории всего земного шара, а проблемы способны объединить сообщества. Вви-
ду этого нам необходимо теоретически осмыслить наиболее эффективный альянс 
глобального управления для безотлагательных действий, пока еще действия чело-
века способны выровнять дисбаланс глобальных процессов.  

Последовательное формирование глобального управления через создание си-
стемы глобального права, ориентированного на сохранение и развитие человека, 
способно заложить новые опоры для распадающегося мира [Чумаков 2010].  
В этом ключе важнейшая задача – закрепление на международном уровне гло-
бальных цифровых прав человека с последующим созданием новейших цифро-
вых правовых принципов, норм и платформ, нацеленных на воплощение в жизнь 
каждого конкретного права человека.  

Кроме того, правовая культура не должна служить застывшим «украшением» 
устаревшим публично-правовым институтам. Она должна развиваться. В центре 
современной правовой культуры должен стоять человек с новейшими глобаль-
ными цифровыми правами. Сегодня в очень значительной мере от развития пра-
вовой культуры, включая образование [Павленко 2016] и системное просвещение 
в области прав человека, будет зависеть выживание человека как вида. 

Выводы 

Подводя итоги данной работы, отметим, что цифровизация не должна суще-
ствовать ради самой себя, как самодостаточный и бесчеловечный процесс. По-
этому глобальные цифровые права человека должны закладываться как заранее 
предписанная цель, внедряя себя как правовой глобальный сверхимперативный 
принцип для публично-правовых отношений, отклонение от которого недопусти-
мо. Кроме того, они должны быть отражены на уровне кода, алгоритма и языка 
машинных процессов. Не менее важно, чтобы глобальные цифровые права чело-
века были приняты в качестве образовательного стандарта в эпоху гиперскорост-
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ной цифровизации общественных отношений. Цифровая оболочка для прав чело-
века – фундаментальный принцип и отправная точка регулирования современных 
глобальных процессов, сопровождающихся политическим, техногенным и при-
родным дисбалансом. 

Итак, определим глобальные цифровые права человека как полученные каж-
дым с рождения (и которые государство обязано реализовать) существенные 
возможности человека, которые устанавливаются и обеспечиваются системой 
норм международного и внутригосударственного права и предоставляют до-
ступ к общественным благам, вытекающим из цифровых технологий. Глобаль-
ные цифровые права человека должны стать базовым принципом цифровизации, 
сформировать ориентацию новых технологий на сохранение и расширение воз-
можностей человека. Приоритет прав человека и гуманистические ценности 
необходимо закладывать изначально на стадии разработки и проверять на всех 
этапах создания. 

В свое время основополагающие международные акты по правам человека 
были революционны, они заложили фундаментальные принципы и ориентиры 
для развития мирового сообщества, послужили серьезным агентом краха колони-
альной системы. И мы не должны допустить нивелирования ценности этих гло-
бальных достижений. Но сегодня, в эпоху глобальной цифровой промышленной 
революции, упомянутых выше принципов и норм уже недостаточно. Представля-
ется целесообразным закрепление глобальных цифровых прав человека на все-
мирном уровне в виде деклараций, конвенций и иных международно-правовых 
договоров.  

В качестве финального вывода отметим необходимость теоретико-правовой 
разработки и правового закрепления нового поколения глобальных цифровых 
прав человека как важного условия преодоления глобальных проблем и перехода 
к устойчивому развитию мирового сообщества и отдельных государств, включая 
Россию. Среди прочих выводов подчеркнем необходимость реформирования 
публично-правовой сферы в соответствии с взаимозависимым контекстом эпохи, 
где принципы децентрализации способны воплощаться за счет распределенных 
реестров, больших данных и иных технологий, встроенных в человекоориентиро-
ванные правовые системы управления общественными процессами в масштабе 
планеты. Глобальные цифровые права человека – существенный вклад, способ-
ный уменьшить дифференциацию, избавить общество от перспектив цифровых 
войн и диктатур, проложить дорогу в устойчивое светлое будущее глобального 
сообщества. 
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